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السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

دَْْر بمبــادئ السلامــة الرقميــة، وأفضل  ِـب بهــدف توعيــة كبــار ال�ق �َتَي تــم تصميــم هــذا الكُُ
ــذا  ــدف ه ــث يه ــة؛ حي ــر السيبراني ــادي المخاط ــى تف ــاعدهم عل ــي تس ــات الت الممارس
ِـب إلى تعزيــز وعيهم حول تهديــدات سيبرانية، مثل التصيد الاحتيالــي، والبرمجيََّات  �َتَي الكُُ

ّـالٍٍ.  الضََّــارََّة، وتميكنهــم مــن حمايــة بياناتهــم وأجهزتهــم بشــلٍٍك ف�ع

وتُُعــّدّ هــذه الجهود جزءاًً من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
ة لجميع فئــات المجتمع. الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمَِِنَ

تمهيد
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مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبقيــات التكنولوجيــة المختلفــة،  الآم�

ِـن  لــة؛ وذلــك بهــدف بنــاء مجتمــع آم� وتوضيــح المخاطــر المحتَمَ

ًـا. ــن تكنولوج�ي ًـا ومتمّكّ سيبران�ي

تعريف المبادرة
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الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

رة ألعاب تعليمية مبتَكَ

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



المخاطر السيبرانية الشََّائعة
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التصيــد الاحتيالــي هو نوع مــن الهجمات الإلكترونية التي يســتخدم 

فيها المهاجمون رســائل هاتفية أو رســائل بريد إلكتروني أو مواقع 

ويــب مزيََّفــة؛ لخــداع الأشــخاص للكشــف عــن معلومــات حسََّاســة، 

مثــل كلمــات المرور، أو بيانــات الحســابات المصرفية.

التصيد الاحتيالي
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معلومة
طلب  البنوك والمؤسســات الماليــة لا َتَ
مِِــن عُُملائهــا تزويدهــا بــأّيّ بيانــات 

ــف ــق الهات ــة عــن طري مُُهِِمََّ
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مثـــــال عمـــلي

طلــب منــك بيانــات  ًـا َيَ إذا فتحــت رابطًًــا مزيف�

حســابك البنكــي؛ يمكــن للمخــترق ســرقة 

أموالــك أو معلوماتــك الشــخصية. لذلــك، 

فالتحقُُّــق مِِــن روابــط المواقــع والبريــد 

الإلكترونــي قبــل إدخــال أّيّ معلومــات أمــر 

ضروري.
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مََراحل تنفيذ هجمات التصيد الاحتيالي

الرسائل الاحتيالية
ِـم يرســل بريــداًً إلكترونيــاًً يبــدو وكأنــه مــن  المهاج�

مصــدر موثــوق، مثــل بنــك أو شــركة معروفــة.

استغلال المعلومات
م الضحية بياناته، يتم استخدامها  بمجرََّد أن يُُّدّق

لسرقة الأموال أو الوصول إلى حساباته الخاصة.

المواقع المزيََّفة
ــع  ــى موق ــود إل ــط يق ــى راب ــوي عل ــالة تحت الرس
ـَف يبــدو مشــابهاًً للموقــع الأصلــي؛ حيــث  مُُزي�
َـب مــن الضحيــة إدخــال معلوماتــه الشــخصية. يُُطل�



15

 المبادرة الوطنية للسلامة الرقمية

15

وسائل تنفيذ هجمات التصيد الاحتيالي

رسائل البريد الإلكتروني 
والرسائل الاحتيالية التي 

تبدو شرعية.

النوافذ المُُنبثِِقة 
والإعلانات المُُضلّّلة.

المكالمات الهاتفية أو 
رسائل البريد الصوتي 

الاحتيالية.

العروض الترويجية 
الوهمية.
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حقائق ومعلومات
ــى تشــفير  ــة عل ــات الفدي عتمــد برمجي َتَ
الملفات الخاصــة بالضحايا، ومُُطالبتهم 
ّكَّفَ التشــفير ْـع مبالغ ماليــة مقابل  ف�َدَ ب
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سؤال تفاعلي 

هــل يمكنك تمييز رســالة بريــد إلكتروني 
مشــبوهة؟ وما العلامات التي قد تشــير 

ــة تصيّّد؟ إلى أنها محاول
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سؤال تفاعلي 

 Wi-Fi هــل ســبق أن اســتخدمت شــبكة
عامــة؟ كيــف يمكنــك حمايــة حســاباتك 
الماليــة عنــد اســتخدام هــذه الشــبكات؟
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مخاطر التصيد الاحتيالي

سرقة البيانات الشخصيََّة
الحصول على معلومات حسََّاسة مثل كلمات 

المرور وأرقام البطاقات البنيكة

إصابة الأجهزة ببرمجيات خبيثة
رَْْع برمجيات ضارََّة عند النََّقْْر على الرََّوابط  زَ

رة المزّوّ

اختراق الحسابات المالية
الوصول إلى الحسابات البنيكة وسرقة 

الأموال

انتحال الهُُويََّة
استخدام المعلومات المسروقة لليقام 

بأنشطة غير قانونية باسم الضحية

الابتزاز الإلكتروني
استخدام البيانات المسروقة للضََّغط على 

الضحايا لدفع فدية

1

4

2

5

3
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سرقة البيانات الشخصية 

ــل أرقــام  ــه علــى معلومــاتٍٍ حسََّاســة، مث ــر المــصرََّح ب هــي الحصــول غي

الهُُويََّة، وكلمات المرور، أو بيانات الحسابات البنيكة؛ بهدف استخدامها 

فــي أنشــطة غيــر قانونية.
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ة  البرمجيات الضّاَّر

برمجيــات خبيثــة تم تصميمها لإلحــاق الضرر بأجهزة الحاســوب 

ْـم المُُســتخدِِم.  أو الشــبكات أو ســرقة البيانــات منهــا دون عِِل�

تشــمل الفيروســات، وديدان الحاســوب، وبرمجيات التجسُُّــس، 

وغيرها.
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ة؟ كيف تعمل البرمجيات الضّاَّر

إصابة النظام
تُُزرََع البرمجيات الضّّارََّة في النظام عبر تنزيل ملفات مشبوهة أو النقر على روابط غير آمِِنََة

التنفيذ الخفي
بعد التثبيت، تعمل البرمجيات الخبيثة بصمت دون أن يلاحظ المستخدِِم أي تغييرات فََوْْرية

سرقة المعلومات أو تعطيل النظام
يمكن للبرمجيات الضّّارََّة أن تسرق بيانات المُُستخدِِمين، أو تُُعطّّل النظام، أو تتسبََّب في خسائر 

مالية

1

2

3
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)Malware( ة علامات إصابة الجهاز بالبرمجيات الضّاَّر

تَراجُع أداء الجهاز

ظهور نوافذ مُنبثِقة 
استهلاك مرتفع غير مرغوب فيها 

للبيانات غير 
معروف السبب

ظهور ملفات أو 
مجلدات جديدة أو 

اختفاؤها

إرسال رسائل بريد 
إلكتروني بشلٍٍك 

تلقائي

تغييرات مفاجئة 
في النظام لأن البرمجيات الضّّارََّة 

تستهلك موارد النظام

مثل إعلانات متكررة 
وتحذيرات مزيََّفة حول 

وجود تهديدات

مثل تغيير الصفحة 
الرئيسة للمُُتصفّّح، وظهور 

شريط أدوات جديد

135

246
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ــم أو  ــتخدِِمين دون علمه ــن المُُس ــات ع ــع معلوم ــي تجم ــة الت ــات الخبيث ــن البرمجي ــوع م ن

ــمل: ــم، وتش موافقته

• برمجيات تســجيل نقــرات المفاتيــح )Keyloggers(: تســمح للمهاجمين بســرقة كلمــات المرور، 	

والبيانــات الشــخصية والماليــة التــي يتــم إدخالها عبــر لوحــة المفاتيح.

• برمجيــات الإعلانــات )Adware(: برمجيــات تعــرض إعلانــات غيــر مرغــوب فيهــا علــى جهــاز 	

ــح المُســتخدِم. المُســتخدِم، وتجمــع بيانــات عــن تصفُّ

• ــع ملفــات تعريــف الارتبــاط )Tracking Cookies(: ملفــات نصيــة صغيــرة تُحفــظ على جهاز 	 تتبُّ

ــع نشــاطه علــى الإنترنت. المُســتخدِم لتتبُّ

• برمجيــات مراقبة النظــام )System Monitors(: برمجيات تراقب نشــاط النظــام وتجمع بيانات 	

عن كيفية اســتخدام الحاســوب.

)Spyware( س برمجيات التجُسُّ
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لنََحْْذََر!
ــات حساســة، مثــل كلمــات  يجــب عــدم إرســال بيان
الــمرور أو معلومــات الحســابات المصرفيــة، عبــر 
َـة  اتصــالات غيــر مشــفََّرة، مــع اســتخدام قنــوات آمِِن�

ــا دائمًً
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)Spyware on camera( س عن طريق الكاميرا برمجيات التجسُّ

هي برمجيات تجسُُّس تقوم بالتشغيل الآلي لكاميرا الهاتف 
الذكي أو جهاز الحاسوب

يقوم البرنامج بنقل الفيديو المجََّسل إلى المهاجم؛ 
بهدف التجسس على خصوصية الضحية أو ابتزازه مالاًًي

1

2

حقائق ومعلومات
الشركات الصغيرة والمتوسطة عادةًً ما تكون أقل استعداداًً للتعامل مع الهجمات السيبرانية؛ مما يجعلها هدفاًً شائعاًً للقراصنة
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)Spyware( س مخاطر برمجيات التجسُّ

سرقة الهوية
تستهدف برمجيات التجسُُّس الهوية الرقمية 

للضحايا، والبيانات الشخصية

تَراجُع أداء الجهاز
ي برمجيات التجسس إلى إبطاء الجهاز  تُُؤّدّ

بسبب العمليات التي تقوم بها لجمع 
البيانات

الابتزاز
من خلال استخدام المعلومات الحسََّاسة 

المسروقة لابتزاز الضحايا

فقدان الخصوصية
تتبُُّع النشاط على الإنترنت وجمع البيانات 
الشخصية دون عِِلْْم المستخدِِم يؤدي إلى 

انتهاك خصوصيََّته

1

4

23

حقائق ومعلومات
الأجهزة المنزلية الذكية التي تعتمد على إنترنت الأشياء يمكن أن تكون 

عرضة للاختراق إذا لم يتم تأمينها بشلٍٍك صححٍٍي
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آليات الوقاية والسلامة الرقمية
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لنََحْْـذََر!
رسائل البريد الإلكتروني التي تطلب منك بيانات شخصية أو مالية، قد تكون جزءًًا من محاولات تصيُُّد احتيالي لسرقة هويََّتك

ف على رسائل البريد الإلكتروني والرسائل الاحتيالية كيفية التعُرُّ

عــدم مطابقــة البريــد الإلكترونــي أو الهاتــف الخــاص بالمُُرســل مــع 
اســم المؤسســة المعروفــة.

ـِق الموقــع  ـَه لا يُُطاب� الرََّابــط فــي الرســالة قــد يبــدو صحيحــاًً، لن�ك
الرََّســمي للمؤسســة

تطلــب الرســالة معلومــات شــخصية مهمــة، مثــل: رقــم بطاقــة 
الائتمــان، أو كلمــة مرور الحســاب

َـن مــن  م عــن المُُعل� اخــتلاف البريــد الإلكترونــي أو الهاتــف المُُســتخَدَ
المؤسســة التــي يســتغل اســمها فــي تنفيــذ الهجــوم الاحتيالــي

ــي ســبق  اخــتلاف الرســالة بشــلٍٍك واضــحٍٍ عــن الرســائل الأخــرى الت
ــة ــا مــن المؤسس يّقّه ل َتَ

قَفَات غير متوقََّعة الرسائل تكون غير مرغوب فيها وتتضمََّن مُُر

12

34

56
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• ته.	 عدم تقديم أيّ معلومات لأيّ شخص قبل التأكد التّامّ من هُويَّ

• تثبيت برامج مكافحة الفيروسات وتحديثها باستمرار. 	

• عمــل نُسْــخة احتياطيــة مــن البيانــات علــى مُحــرّك أقــراص ثابــت خارجــي أو 	

فــي الســحابة. 

• تفعيل المصادقة الثنائية )2FA( للحسابات الشخصية والمالية.	

الحماية من التصيد الاحتيالي
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ب هجمات التصيد الاحتيالي طُرق تجنُّ

لنََحْْذََر!
تجنُُّب تثبيت برامج من مواقع غير موثوقة؛ فالبرامج غير المرخََّصة قد تكون مُُصابة ببرمجيات خبيثة

تعزيز الوعي السيبراني والإلمام بأكثر التحديات الرقمية شيوعًًا

تأكََّـــد مــن أمــان الموقــع عبــر التحقُُّق مــن أن عنوانــه يبدأ 
ق بجانــب شريط العناوين بـــ https، ووجود رمــز قفل مُُغَلَ

ُـق مــن البيانــات الماليــة بانتظــام، ومراجعــة الكشــوفات  التح�ق
الشــهرية للحســابات بدقََّة

ّـداًً قبــل الضغــط علــى الروابــط فــي رســائل البريــد  التفيكــر جي�
وَْْفَريــة العشــوائية الإلكترونــي والرســائل ال

ّـح باســتمرار؛ للاســتفادة مــن تصحيحــات الأمــان  تحديــث المُُتصف�
حــات الشــائعة طــوال الوقت. للمُُتصّفّ

1

3

2

6 5

ُـق مــن الحســابات عبــر الإنترنــت بانتظــام، وتغييــر كلمــات  التح�ق
الــمرور بشــلٍٍك مســتمر 4
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نصائح عملية للوقاية من التصيّّد الاحتيالي

تََجاهُُل الرََّسائل المشبوهة التي تََطلب معلومات حسََّاسة

استخدام برامج مكافحة الفيروسات والبريد الإلكتروني المُُزوّّد 
بمُُرشّّحات التصيد الاحتيالي

ب الدخول إليها إذا كانت غير  ق من عنوان URL للمواقع، وتجُنُّ التحُقُّ
موثوقة

ق دائمًًا من هُُويََّة المُُرسِِل قبل التفاعُُل مع الرسالة التحُقُّ

COMPLETE YOUR ORDER
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حقائق ومعلومات
ل علــى  اســتخدام كلمــات مرور ضعيفــة يُُســّهّ
المهاجميــن اخــتراق الحســابات بســهولة؛ ممــا 
ى يجعــل كلمــات الــمرور القويــة ضرورة قُُصــَوَ

username

!
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سؤال تفاعلي 

ــع  ــن أن الموق ــق م ــن التحُقُّ ــف يمك كي
الإلكترونــي لمصرفٍٍ أو مؤسســةٍٍ ما هو 
الموقــع الرســمي قبــل إدخــال البيانــات 

الشــخصية؟
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سؤال تفاعلي 

ــث  ــك تحدي ــب من ــت رســالة تطل إذا تلقي
كلمــة الــمرور عبــر رابــط فــي البريــد 

الإلكترونــي، كيــف ستتصــرف؟
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)Malware( ف في حال إصابة الجهاز بالبرمجيات الضّّارََّة كيفية التََّصُرُّ

احذر! 
ُـب اســتخدام كلمــة الــمرور نفســها لجميــع حســاباتك علــى الإنترنــت، فــإنْْ تــمََّ اخــتراق حســاب واحــد، ســتكون بيقــة الحســابات  تجن�

مُُعرََّضــة للخطــر.

فصل الجهاز عن الإنترنت

تحديث نظام التشغيل
والبرامج

)Safe Mode( استخدام وضع الأمان

استعادة النظام

استخدام أدوات إزالة البرمجيات الضّّارََّة

مراجعـــــة أمـــــان الحســـــابـات
وتغيير كلمات المرور فـــــورًًا

1

4

2

5

3

6
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إجراءات الوقاية من سرقة البيانات الشخصية

ب مشاكرة  تجُنُّ
البيانات الشخصية

استخدام أدوات 
حماية الأجهزة

تحديث نظام التشغيل 
والتطبيقات بانتظام

عبر البريد الإلكتروني أو 
الرسائل غير الموثوقة

مثل: برامج مكافحة 
الفيروسات وجدران 

الحماية

لضمان سّدّ الثغرات 
الأمنية
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إجراءات الوقاية من سرقة البيانات الشخصية

ب الروابط  تجُنُّ
والملفات المشبوهة:

استخدام كلمات 
مرور قوية:

تفعيل المصادقة 
الثنائية:

عدم النقر على الروابط 
المشبوهة أو تحميل 
ملفات غير موثوقة

كلمات مرور مُُعقََّدة
وغير متوقََّعة

إضافة طبقة
حماية إضافية
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مجموعــة مــن الــحروف والأرقــام والرمــوز، يتــم إنشــاؤها واســتخدامها 
لتأكيــد هويــة المســتخدِِم عنــد محاولــة الوصــول إلــى الأنظمــة أو 

التطبقيــات أو البيانــات.

إحــدى أهــم وســائل المصادقــة التــي تُُســاهم فــي حمايــة الحســابات 
والمعلومــات مــن الوصــول غيــر المُُــصرََّح بــه.

كلمات المرور
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أهمية كلمة المرور

حمـــــــــــــــــــــايـــــــة 
الهــــــوية الرقمــــــية:

يــــــــة  ســــــــــــــــر
البـــــــــــــــيانـــــــات:

حمايـــة الحسابات 
الشخصية والمالية:

تمنع الوصول غير المُُصرََّح 

به إلى الحسابات

ضَْْتَمن خصوصية الملفات 

والمعلومات

الأول  الدفاعي  الخّطّ 

لحماية الحسابات

123
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توصيات لكلمة مرور قوية

اسـتخدام كلمـات 
 12 عـن  تقـّلّ  لا 

إلـى 16 حرفًًـا

اسـتخدام كلمـة 
مـــــرور مخصََّصة 

لكـــل حســاب

تجنُُّـــب اسـتخدام 
الاســـم أو تـــاريخ 
الميلاد، أو أرقـــام 

الهواتـف

تغيــــير كلــــمات 
المـــرور بانتظـام 
)كل 3-6 أشـهر(

المزج بين الحروف 
الكبيرة والصغيرة، 
وإضـــافة أرقـــام 

ورمــوز

تجنُُّـب الأنمـاط 
الشائعـــة مثـل: 
123456 أو 

password

اسـتخدام كلمـات 
فريـــدة، وعـــدم 
تكــرارهـا للدخـول 
إلـــى حســابـــات 

متعـــددة

تفعــيل خاصــية 
التحــــــــــــقُُّــق 
بخطوتيـن لمزيـدٍٍ 

من الأمـــــان

0105 0307 0206 0408
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سَتَــتخدم طريقتيــن مســتقلتين لتأكيــد هُُويــة  آليــة أمــان إضافيــة 
المســتخدِِم.

مثــــال
إضافة طبقة حماية ثانية بجانب كلمة المرور.

)2FA( ق ثنائي العوامل التحُقُّ

حقائق ومعلومات
المصادقة الثنائية هي إحدى الوسائل الأكثر فعالية لحماية الحسابات الشخصية من الاختراقات السيبرانية
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2FA ق ثنائي العوامل كيفية عمل التحُقُّ

تقديم دليل إضافي للتحقق، مثل:

    • رموز يتم إرسالها عبر الرسائل النصية

    • تطبقيات المصادقة

    • البصمة أو التعرُُّف على الوجه

    • مفاتيح أمان مادية

إدخال كلمة المرور 01

02
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ض لسرقة البيانات الخطوات التي يجب اتّّباعها عند التعُرُّ

مراجعة الحسابات متابعة الحسابات الماليةتغيير كلمات المرور فوراًًإبلاغ الجهات المخصََّتة
الرقمية الأخرى إبلاغ الجهات المسؤولة عن 

مكافحة الجرائم الإلكترونية
تغيير جميع كلمات المرور 

للحسابات المتأثّّرة
مراقبة الحسابات المصرفية 
وبطاقات الائتمان؛ للكشف 

عن أي نشاط مشبوه
للتأكُُّد من عدم استخدام 
بياناتك في أماكن أخرى
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سؤال تفاعلي 

إذا علمت أن بياناتك الشــخصية قد تمّّت 
ســرقتها، مــا هــي أول خطــوة يجــب أن 

ــوم بها؟ تق
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سؤال تفاعلي 

ــد مــن أن حســاباتك  كيــف يمكنــك التأُكُّ
ضك لســرقة  المصرفيــة لــم تتأثــر بعــد تعُرُّ

بيانات؟
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الحماية من البرمجيات الضََّارََّة

تحديث نظام 

التشغيل والبرامج 

بانتظام
بَْْضَط إعدادات 

الخصوصية 

على الكاميرا 

والمكيروفون

تجنُُّب استخدام 

الأجهزة المشتركة 

أو غير المأمونة 

للوصول إلى 

الحسابات الحساسة

تثبيت برامج 

موثوقة لمكافحة 

الفيروسات 

والبرمجيات الضارََّة

عدم تحميل 

برامج أو ملفات 

من مصادر غير 

موثوقة

1
4

5
2

3
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الحماية من برمجيات 
س عن طريق  التجسُّ

الكاميرا عدم تحميل أو فتح 
أّيّ روابط مجهولة 
عند إجراء المحادثات.

في حالة عمل الكاميرا 
بشلٍٍك تلقائي، توقََّفْْ 
عن استخدام الهاتف 

الذكي، واطلبْْ 
ص. استشارة متخّصّ

حَْْفَص الدوري للجهاز  ال
وتطبقيات الكاميرا؛ بحثًًا 

عن برمجيات ضارة.

د اليدوي من أن  التأكُّ
الكاميرا في وَضْع الإيقاف.
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سؤال تفاعلي 

إذا لاحظت أن جهازك أصبح بطيئًًا فجأة، 
أو ظهــرت نوافــذ منبثقة كثيــرة، ما هي 

الخطــوات التي يجب أن تتََّخذها فورًًا؟
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سؤال تفاعلي 

الكامــيرا  يــة  حما يمكنــك  كيــف 
والميكروفون في الهاتف أو الحاسوب 

ــس؟ التجُسُّ مــن 
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ضمان السََّلامة السيبرانية

بهما يجب فِِعْْله ما يجب تجُنُّ

استخدام كلمات مرور بسيطة وسهلة التخمين.استخدام كلمات مرور قوية ومعقََّدة.

تجاهل إعدادات الأمان الإضافية عند تسجيل الدخول.تفعيل المصادََقة الثنائية للحسابات.

تأجيل التحديثات الضرورية أو تجاهلها.تحديث أنظمة التشغيل والبرامج بانتظام.

ق من صحة الروابط قبل النقر عليها. النقر على الروابط الواردة من مصادر غير معروفة.التحُقُّ

ق من الكشوفات المالية.مراجعة الحسابات البنكية والمالية بشكلٍٍ دويّّر. إهمال التحُقُّ

تحميل برامج أو طتبيقات من مواقع غير موثوقة.نتزيل التطبيقات من مصادر موثوقة فقط.

مُُشاركة المعلومات الشخصيََّة عبر البريد الإلكتروني أو الرسائل.الحذر من الرسائل التي طتلب معلومات شخصية.

العمل دون حماية سيبرانية فعََّالة.تثبيت برامج مُُكافََحة الفيروسات وفََحْْص الأجهزة بانتظام.
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خاتمة

تُُعدّّ السلامة الرقمية مسؤولية شخصية وجماعية تتطلََّب الوعي واليقظة، ومن خلال اتّّباع نصائح بسيطة مثل استخدام 

الروابط المشبوهة، وتحديث الأجهزة والبرامج باستمرار؛ يمكننا  الثنائية، وتجنّّب  كلمات مرور قوية، وتفعيل المصادقة 

تعزيز حمايتنا من التهديدات السيبرانية. 

تذكّّر أهمية مراجعة الحسابات والبيانات المالية بانتظام، وتجنّّب مشاركة المعلومات الشخصية عبر قنوات غير آمِِنََة. 

آمِِنََة، وتعزيز الأمن  بيئة رقميََّة  بناء  المُُشارََكة في  المُُهمََّة؛ نستطيع جميعاًً  الوََعْْي والالتزام بهذه الإجراءات  عن طريق 

السيبراني والسلامة الرقمية في المجتمع.
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

academy@ncsa.gov.qa
16555 - 40466798 - 51045944


